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Problémova oblast

Diky své profesi jsem mél moznost U¢astnit se nékolika projektd, které se tykaly
zavadeéni procesu a systému pro fizeni zranitelnosti a ze zkuSenosti mohu fici, ze pro
zakaznickou organizaci jsou to obtizné projekty.

Nelehkou ulohou, které organizace Celi je zejména vyrovnat se s obvykle vyso-
kym poctem kritickych zranitelnosti a potykaji se s problémem, jak stanovit strategie pro
odstrarfiovani zranitelnosti (véetné pfijimani pfipadnych kompenzacnich opatfeni).

Cile vyzkumné Cinnosti

Navrhované zaméreni vyzkumné &innosti cili na zranitelnosti ICT a lepSi pocho-
peni, jaké jsou zakonitosti zranitelnosti v redlném svété. Toto s védomim, zZe odhalovani
zranitelnosti a jejich feSeni je dllezitou vrstvou v konceptu bezpecnosti ,defence in
depth®.

Cile pro vyzkumnou ¢innost jsou nasleduijici:

l. Cilem prace je navrhnout metodiku prioritizace odstrariovani zranitelnosti

v ramci procesu Vulnerabilitity managementu IS

A. s cilem minimalizace (resp. snizeni na akceptovatelnou Uroven) rizik bezpe€nosti
infomacnich systéma (Duvérnosti / Dostupnosti / Integrity)

B. s ohledem na vazbu na souvisejici proces Patch Managementu

C. s ovlivnénim parametrt provadéni skenovani zranitelnosti

D. se zaméfenim na zranitelnosti identifikovatelné k IP adrese a konkrétnimu zafizeni
(neni zamérem zkoumat zranitelnosti web aplikaci)

E. sezaméfenim na IS s vy$Si mirou komplexity a rizik

F. ajeji ovéfeni praxi - Case Study

Data pro vyzkum

Nezbytnou souc€éasti vyzkumu je ziskat divéryhodna data v pokud mozno Sirokém
rozsahu, jak mnozstvi, tak Casu, tak i typu organizaci, zemi svéta atd.

Jesté pred nastupem do studia jsem zahajil komunikaci se spole¢nosti Qualys
Inc. Vysledek byl kladny a podafilo se mi domluvit spolupraci s CTO Qualys Inc., panem
Wolfgangem Kandekem. Vzhledem k tomu, Ze pan Kandek zménil zaméstnavatele,
snazim se pokracovat v jednani s jeho nastupcem. Prozatim bezuspésné a stano-
visko je spise negativni.

S nastrojem QualysGuard mam dlouholeté zkuSenosti, proto doufam, Ze se po-
stoj spolecnosti zméni, minimalné potrebuji jejich finalni stanovisko.
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Prvni kontakt smérem ke konkurencni spole¢nosti Tenable byl prozatim neu-
spésny.

Dalsi spolecnosti jsem nekontaktoval, pfesto mozZnosti stale jesté existuji.

V pripadé, ze se nepodali ziskat uvedena data, zamérim praci na druhy jeji pilif,
kterym je Threat Intelligence a ,Laws of Vulnerabilities“ vyhodnotim z pohledu pouZitel-
nosti. Threat intelligence data bude mozné vyuZzit z Open Threat Exchange zdroju.

Prinos prace

Jelikoz prvni pfinos, kterym bylo na zakladé dat pfehodnotit a obohatit zakonitosti
zranitelnosti je ohrozen, bude nutné se vice soustfedit na druhy piliF.

Ten se opira o fakt, Ze pfi zkoumani existujicich pramenu, tykajicich se prioritiza-
ce zranitelnosti jsem doSel k pfedbéznému zavéru, ze dostupné védecké prace se
nezabyvaiji problematikou komplexné a nenaziraji na fizeni zranitelnosti a jejich
prioritizaci optikou Fizeni rizik.

Obvykle se v rdmci dostupnych praci rekapituluji hodnoceni urovné zranitelnosti
a jejich dostateCnosti €i nedostatecnosti nebo aspekty, které se zabyvaji kontextem or-
ganizace a moznych dopad, coz je velice zajimavé, ale dle mého nazoru zde chybi
pohled na urovné hrozeb, které organizaci, resp. IS organizace, bezprostfedné hrozi.

Proto velmi zajimavou vyzvou bude, zda se podafri korelovat data o zranitelnos-
tech s daty o hrozbach, a to jak celkové, tak po ekonomickych sektorech a pfipadné dle
dalSich atributl spole€nosti, tedy propojeni na data Threat Intelligence.

Na zakladé analyzovanych dat je mym planem vytvofit metodiku prioritizace
zranitelnosti a definovat jeji doporuéenou aplikovatelnost dle typu rozsahu organizace,
jejiz soucasti bude, pokud to bude mozné a u¢elné, definovat indikatory ucinnosti proce-
su fizeni zranitelnosti (KPI) pro organizace celkové a v riznych ekonomickych sekto-
rech. Tuto metodiku hodlam ovéfit v praxi formou pfipadové studie.

Harmonogram

« Pribézné shromazdovani a studium dostupnych zdrojl ,state of the art*
prioritizace zranitelnosti - doposud
* Jednani se spolecnosti QUALYS Inc. o poskytnuti dat - probiha
e Ziskani a uvodni analyza dat o zranitelnostech - co Ize vytézit:11/2017
(Zpozdéno)
* Informace - zdroje ,state of the art”: 10/2017 (nutno aktualizovat)
e Ziskani a uvodni analyza dat o hrozbéach - threat intelligence: 11/2017
(Zpozdéno)
V tomto bodé jsem pozadal Skolitele a oficialné pozadam o preruseni stu-
dia, abych ziskal vice €asu na zménu zdroje dat.
e Zptesnéni formulace vyzkumnych otazek: 01/2018
» Zpracovani ¢asti disertace ,state of the art“: 02/2018
* Zpracovani a vyhodnoceni datovych podkladd: 06/2018
* Testovani zavéru prostfednictvim case study: 12/2018
* Publikace pfedbéznych zavérl prace 10/2018
* Pfehodnoceni, revize, vyvoj ,state of the art“ 02/2019
* Konecné zpracovani diserta¢ni prace 05/2019
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