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Téma prace

* ProC je nutné data predzpracovat?
 Specificke pozadavky na reprezentaci dat pro ulohy KDD
* Problémy s kvalitou dat

e Cinnosti které budu fesit

* Format

* Chybejici a odlehlé hodnoty
PriliS mnoho objektu, atributd
Numerické atributy (diskretizace)
Kategorialni atributy
Nevyvazeneé rozdeéleni dat
Vytvareni odvozenych atributt



Téma prace
* Prevazné prvni 3 kroky z metodiky CRISP-DM

1. Porozuméni problematice
Porozuméni datiim

Priprava dat (60 — 80% Casu)
Modelovani

Vyhodnoceni vysledku
Vyuziti vysledkd

o VAW



Téma prace

* Zvolena aplikacni oblast = bezpecnost IS
* Sitové orientované systémy detekce priniku, zamérené na anomalie
(anomaly-based network intrusion detection system)
* Pouzivaji nastroje KDD pro detekci anomalii
« Zkoumanad data = data ze sitové komunikace (vybrand podmnozina)
* Prevazneé znamena detekci odlehlych hodnot
* Ve stylu uceni s ucitelem (trénovaci mnozina obsahuje data s oznacenim tridy)

* Nebo semi-supervised learning (trénovaci mnozina obsahuje pouze data bez utoku)
* Nebo bez ulitele (data bez oznaceni tridy)



Aktualni stav vyzkumu



Projekty s predzpracovanim dat pro KDD

1. Mining Mart
e vznikl na univerzité v Dortmundu, cca 2000 - 2006

e zamérili se na nastaveni osvédcenych postupl pro predzpracovani dat a jejich
ZNnovu pouziti

2. SumatraTT 2 (Transformation Tool)
« CVUT FEL, centrum aplikované kybernetiky, r. 2000 — 2008
* predpracovani dat ruznych zdroju (CSV, SQL, DBF, XML, Weka, Lisp, apod.)

3. DataPreparator
* Autorka pi. Bozena Stewart, University of Western Sydney
e Zabyvala se ruznymi typy operatoru pro predzpracovani dat (cisteni,
diskretizace, chybéjici a odlehlé hodnoty, odvozené proménné, numerace
nominalnich atributu, skalovatelnost numerickych atributt, atd.)



Predzpracovani dat pro systemy detekce pruniku

1. smeér vyzkumu: Zpracovani pouze zakladnich rysu hlavicek paketu
* PRIKLAD
e projekt PHAD (Packet Header Anomaly Detector, Mahoney a Chan, 2001)

* Ve fazi u€eni prochazi vSsechny pole hlavi¢ek paketl a pocita rozmezi hodnot na Urovni
spojové vrstvy (Ethernet), sitové (IP) a transportni (TCP, UDP, ICMP)

2. smér vyzkumu: Rysy odvozené z jednotlivych sitovych spojeni (SCD)
 datové instance jednosmérné sitové spojeni, ne pouze jednotlivé pakety
* nejpouzivanéjsi rysy patri casova statisticka méreni (napf. pocty paketd,
stredni délka pakett, apod.)
* PRIKLAD

* Yamada a kol. (2007) pouziva pro detekci utokl na webové servery v pripadé Sifrovanych
spojeni (SSL nebo TLS)



Predzpracovani dat pro systemy detekce pruniku

3. smér vyzkumu: Rysy odvozené z vicenasobnych spojeni (MCD)

 Zakladni rysy v ramci nekolika toku dat

* PRIKLAD
e systém pouzivajici NetFlow zaznamy (logy), vyvinul Lakhina a kol. (2005)
e pocita entropii v délce péti minut pro vybrané rysy

* pakety, které skenuji porty pocitaCe, budou mit nizkou entropii pro cilovou IP adresu, ale
vysokou entropii pro cilovy port

4. smeér vyzkumu: Detekce anomalii podle obsahu uzivatelskych dat paketu
e Detekce casove narocnéjsi
* Nékolik ¢lankl se zabyva N-gram analyzou
* PRIKLAD
* PAYL (Payload-based Anomaly Detector) - vytvoren autory Stolfo a Wang (2004)

» Kazdy datovy obsah produkuje frekvenéni distribuci bajtl, ten je pak centroid (model)
* Pri detekci se pocita Mahalanobisova vzdalenost



Disertacni prace



Hypotezy

1. Normalni data (bez Utok() za sitové komunikace urcité sluzby (napfr.
WWW) maji spolecnée charakteristiky

2. Data s utokem se od normalnich dat odlisuji (anomalie)
 Anomalie je mozné detekovat pomoci metod KDD

3. Je mozné navrhnout spolecné prvky pro predzpracovani dat z urcité
sluzby

* Je mozné definovat také typovy postup (metodika)
* Je mozné definovat nové procedury



Vedecké metody

1. faze - Analyza / syntéza
e Vlyzkumné otazky prevaineé z ¢innosti ,,Porozuméni problematice a datiim*“

* Jak detailné funguji zkoumané sitové sluzby (www)?
* Jak vypadaji normalni data?
* Jak vypadaji utoky, anomalie?
» Jaké jsou problemy kvality dat?
 Jaké jsou potreby pro predzpracovani dat?
» Jaké je soucasné védecké poznani? ( )



Vedecké metody

2. faze - Navrh artefaktu a validace

» Cinnost ,Pfiprava dat”
* Transformace dat na zaznamy v datové matici
* Vlytvoreni datové mnoziny (trénovaci a testovaci)
* Navrh novych rysu a dalSich transformaci
* napf. shlukovani, feature extraction, redukce (irrelevantni rysy, zmenseni -

dimenzionality), apod. PROTOTYP

* Implementované v nastroji RapidMiner nebo vytvorené v jazyce Python
(mozno v ramci RapidMiner) napr. pomoci open-source knihovny Pandas




Vedecké metody

2. faze - Navrh artefaktu (validace)
* Aplikovani metod KDD na predzpracovana data
e Oveéreni uspeésné detekce anomalii
* Vlyzkumné otazky
* Je predzpracovani Uspésné pro detekci utok?
* Re-implementace algoritm0

* Metodika predzpracovani dat pro systémy detekce priniku

* Pripadné popis datovych transformaci dle standardu PMIML (Predictive Model Markup
Language)

4. faze - Pripadova studie
e Vlyzkumné otazky k ovéreni znovu pouzitelnosti
e Jsou navrzené artefakty opétovné pouzitelné (pro nové pripady)?

* (Analyza) mozZnosti implementace jako plugin do open-source systémda IDS (napf. Snort)



Predpokladany prinos a cile

 Védecky prinos

* Navazat na rozpracovany vyzkum

* \/yresit nékteré problémy s predzpracovanim dat nastinéné v jinych
vyzkumech, specificky pro systémy detekce pruniku

* Navrhnout vhodné metody predzpracovani dat, tak aby zohlednovaly aktualni
data soucasnych webovych aplikaci a aktualni utoky
* Pfinos pro praxi

* Moznd implementace algoritmu nebo procedur do komercnich systému
(open-source)



Harmonogram

m_ Vyzkumna c¢innost Publikacni ¢innost

Povinné studium, Reserse
i e Navazani kontaktu s vyznamnymi pracovisti
e Obstaravani a prozkoumavani dat (verejné dostupnych,

pripadné vytvorenych na vlastnim web serveru nebo jiné)
e Povinné studium, ResSerse
e Prozkoumavani dat ze sitové komunikace
Léto e Transformace dat na zaznamy v datové matici
e Hledani podobnych probihajicich projekt na vyznamnych
pracovistich
Transformace dat na zaznamy v datové matici
e Volba vho?nfe mevtody.dobylvanl znalostl. - e Vystoupeni na dni doktorandi
Prozkoumani moznosti podilet se na projektu probihajicim na
vyznamném pracovisti
e Navrh novych rysi a dalSich transformaci e Mozna publikaéni ¢innost jako spoluautor
¢ Implementace a testovani algoritmu



Harmonogram pokracovani

m_ VVZkumna ¢innost Publikaéni ¢innost

Navrh novych ryst
e Implementace a testovani algoritmu

Zima e Detekce anomalii (Utoku) pomoci zvolené metody dobyvani *  Konferencni prispévek pro “Data a znalosti"
znalosti
e Soupis metodiky
e Detekce anomalii (Utoku) pomoci zvolené metody dobyvani
Léto znalosti e Publikacni ¢innost ve zvoleném c¢asopise

e Prozkoumani dalsi mozné implementace jako soucast
komercnich systém( (open-source)
e Vystoupeni na konferenci "Interdisciplinary
Information Management Talks" (Cyber

e Pripadova studie na datech ze zvolené oblasti _ , ) o ,
Security topic) nebo na vybrané mezinarodni

e Porovnani vysledkl predzpracovani dat s jinymi autory konferenci
o i

e Publikacni ¢innost ve zvoleném ¢asopise



