Problematika predzpracovani dat v ulohach dobyvani
znalosti

Disertacni projekt

Doktorand: Ing. Jifi Zettel
Skolitel: prof. Ing. Petr Berka, CSc.
Katedra informaéniho a znalostniho inZenyrstvi, VSE Praha

Rozsifeny abstrakt

Piedzpracovani dat je dualezitym krokem v procesu dobyvani znalosti. Podle praktickych
zkuSenosti zabere cca 60-80% z celého procesu dobyvani znalosti. [1] Na jedné strané se data
potykaji s problémy s kvalitou dat a na druhé strané existuji specifické pozadavky konkrétnich
modelt na reprezentaci dat.

Navrhovany projekt se pohybuje v prvnich ttech fazich metodiky pro dobyvani znalosti CRISP-
DM. Konkrétné se tedy budu vénovat porozuméni problematice, porozuméni datim a samotnému
pfedzpracovani dat. Pro piedzpracovani dat jsem vybral konkrétni aplika¢ni oblast, jednad se o
systémy detekce priniku zaloZené na rozpoznani anomalii (A-NIDS, anomaly-based network
intrusion detection system). Tyto systémy vV realném case analyzuji sitovou komunikaci a
pouzivaji nastroje dobyvani znalosti k detekci anomalii. V soucasné dobé se jako nevice
perspektivni oblast pro vyzkum ptedzpracovani dat jevi systémy, které posuzuji anomalie podle
obsahu uZivatelskych dat paketd.

Ptedzpracovanim dat pro metody dobyvani znalosti se zabyvalo n¢kolik vyzkumnych projektt. Na
univerzit¢ v Dortmundu v letech 2000-2006 vznikl Mining Mart. V ném se zaméfovali na
nastaveni osvédCenych postupt pro predzpracovani dat a jejich znovu pouziti. Rozpracovali
typové ulohy pievazné pro marketing. Na CVUT FEL, v centru aplikované kybernetiky vznikl
v letech 2000-2008 projekt Sumatra TT (Transformation Tool). Zabyva se piedzpracovanim dat
z riznych zdroji. Dalsi vyznamny projekt je DataPreparator vyvinuty pi. BoZzenou Stewart na
University of Western Sydney. Autorka se zabyvala riznymi typy operatort pro piedzpracovani
dat (CiSténi, diskretizace, chybé&jici hodnoty, odlehlé hodnoty, odvozené hodnoty, numerace,

apod.).

V provedené reSersi metod piedzpracovani dat pro systémy detekce pruniku jsem se setkal se
¢tyfmi hlavnimi sméry vyzkumu. Prvni se zabyva zpracovanim pouze zakladnich rysi hlavi¢ek
paketu. Hlavicky pakett se mohou analyzovat na urovni spojové, sitové a transportni vrstvy
modelu OSI. Druhy smér vyzkumu se zabyva rysy odvozenymi z jednotlivych sitovych spojeni
(single connection derived features). Zde jako datové instance pouzivaji jednosmérné spojeni, ne
pouze jednotlivé pakety. Mezi nejCastéjsi rysy zatazuji Casova statistickd méteni (poCty paketi,
stiedni délka paketd, apod.). Tietim smérem by pak byly rysy odvozené z vicenasobnych spojeni.

[1] D. Pyle, Data preparation for data mining, vol. 1. morgan kaufmann, 1999.



Tam jsou rysy vytvafeny v rdmci nékolika toki dat. Napi. pocitana entropie v délce péti minut pro
vybraneé rysy (IP adresa, port). Poslednim smérem vyzkumu je detekce anomalii podle obsahu

gram analyzou.

Pro svuj projekt jsem stanovil nékolik hypotéz. Predpokladam, ze normalni data (bez utokt) ze
sitové komunikace urcité sluzby (napf. www) maji spole¢né charakteristiky. Tyto charakteristiky
pak umoziuji vytvofit model normalnich dat pomoci metod KDD. Data s Utokem se pak od
normalnich dat odli$uji, obsahuji tzv. anomalie. V poslednim kroku pfedpokladam, ze je mozné
také navrhnout spole¢né prvky pro predzpracovani dat z urcité sluzby. Stanovené hypotézy bych
rad ovétil prostiednictvim navrhu SW artefaktd, tak abych navazal na piedchozi vyzkumy a piinesl
dalsi nova poznani. Rad bych také vyfesil nékteré nastinéné problémy s pfedzpracovanim dat.

V prvni fazi tedy detailn¢ zkoumam chovani zvolené sitové sluzby a data generovana pii
pouzivani sluzby (pfevazné forma textovych log). Nasledné budu data pfevadét na matici, feSit
problémy s kvalitou, zkoumat v datech Gtoky a v neposledni fad¢ také specifické potieby pro
zvolenou metodu KDD. Budu pracovat na vytvoieni novych procedur pro piedzpracovani dat
(napf. shlukovani, feature extraction, redukce, apod.). Tyto algoritmy planuji implementovat
v nastroji RapidMiner s pouzitim jazyka Python (napt. open-source knihoven Pandas). Algoritmy
budu opakované testovat, musi byt vhodné k vytvoieni modelu KDD. Vedle konkrétnich algoritmu
bych rad uvedl ucelenou metodiku popisujici kroky piedzpracovani dat, ptipadné také popis
datovych transformaci dle standardu PMML. Validace artefakti pak bude provedena testem
uspésné detekce utokd podle anomalii. To znamena, ze vytvoreny model aplikuji na mnoZzinu
testovacich dat. Na zavér bych rad ovétil znovu-pouzitelnost artefakti formou p¥ipadové studie
pro nova data. Vzhledem k tomu, Ze cely vystup vyzkumu bude na trovni prototypu softwaru, rad
bych nakonec vyhodnotil budouci moznost implementace jako plugin do open-source systémua IDS
(napf. Snort).

Aktudlni status projektu je prace na reSersi metod pfedzpracovani dat pro systémy detekce priniku.
Vedle toho si soucasné také obstardvam data z rtiznych zdrojt (napt. publikovana data pro KDD
Cup 1999) a tato data pfevadim na zaznamy v datové matici vhodné pro zpracovani metodami
KDD. Datovy zdroj zavadim do nastroje RapidMiner a budu vytvaiet modely pro detekci. Nyni se
tedy vénuji pfipravé prostiedi a analyze nékterych zvetejnénych vyzkumti / projekti.
V nasledujicich obdobich (2. — 5. ro¢nik) budu pracovat na nasledujicich aktivitach: obstaravani a
prozkoumavani dat, transformace dat na zdznamy v datové matici, volba vhodné metody KDD,
navrh novych rysu a dalich transformaci, implementace a testovani algoritmil, soupis metodiky,
detekce anomalii, pfipadova studie.

Planuji spolupracovat s kolegy z VSE, kde mame prinik v tématech (kontaktni osoba doc. Svétek).
Rad bych také navézal kontakt a ptipadnou spolupraci s jinym vyznamnym pracovistém. Co se
tyCe konferencni Cinnosti, planuji vystoupeni na konferenci ,,Data a znalosti“ a pozd€ji na
konferenci "Interdisciplinary Information Management Talks" (Cyber Security topic). U publikaci
chci zacit s lokalnimi.



